Tipo 1 - Gestdo_CD

1 Planear a atividade anual da FCT

2 Planear a atividade anual da FCT
3 Promover uma cultura de
social e

energética e ambiental

4 Exercicio ético e de conduta profissional
5 Exercicio ético e de conduta profissional
6 Exercicio ético e de conduta profissional
7 Exercicio ético e de conduta profissional
8 Exercicio ético e de conduta profissional
9 Exercicio ético e de conduta profissional
10 Planeamento e execugdo das agdes,

valorizagdo e motivagdo dos/as
trabalhadores/as

Orientagdo da intervengdo da FCT em fungdo 1
de outros critérios que ndo o interesse
publico

N

Incumprimento dos planos de atividade e do
QUAR

Prevaléncia de praticas desadequadas no uso 2
dos recursos

N

Inobservancia de deveres funcionais e éticos
e da tutela exclusiva do interesse publico
(fragilidades na independéncia e na
imparcialidade no exercicio de fungdes)

Imparcialidade e objetividade comprometidas 1
por conflitos de interesses, interesses
particulares ou influéncia indevida de

terceiros

Acumulagdo de fungdes publicas e privadas 1
ndo autorizadas ou passiveis de colidir com o
exercicio de fungdes

Recebimento de ofertas, hospitalidade ou 1
outros beneficios similares passiveis de
condicionar a imparcialidade e a integridade

Utilizagdo ou divulgagdo indevida de 1
informacéo reservada ou confidencial,
incluido em proveito préprio ou de terceiros

Favorecimento ou prejuizo de entidades 1

Inadequagdo do perfil técnico e 2
comportamental ao exercicio de fungGes

e/ou falta de motivagdo dos/as
trabalhadores/as no exercicio de fungdes
publicas

MODERADO

ELEVADO

MODERADO

ELEVADO

MODERADO

MODERADO

MODERADO

MODERADO

MODERADO

ELEVADO

Avaliagao Risco_Matriz FCT_2024

Medida Preventiva

Plano de atividades elaborado através de um processo colaborativo
e inclusivo, no qual participam os dirigentes e chefes de equipa;
Intervengdo baseada no Plano de Atividades anual, ou em
decisdo/solicitacdo da Tutela

Monitorizagdo periddica do QUAR Relatério de Atividades e
autoavaliagdo;
Reporting quadrimestral FCCN
Divulgagéo e sensibilizagdo interna para as boas praticas de
T ilidade social e
Eliminagdo dos consumiveis de plastico e redugdo do consumo de
energia elétrica, combustiveis e de outros recursos;

cdo da do de resid il lando os recipi
adequados;

Promover a regularidade e transparéncia das reunides do CD e com
os restantes dirigentes;
Aplicagdo do Cédigo de Etica e Conduta;
Di: ibilizar canais de denunci

a realizagdo de agdes de sobre ética
destinadas a todos/as os/as Dirigentes e Trabalhadores/as, a incluir
no Plano de Formagao;
Adotar decisdes com intervengdo de vérios niveis hierdrquicos;
Assegurar a subscri¢do da declaragdo de inexisténcia de conflitos de
interesse ou impedimentos como definido no CEC-FCT e nos
procedimentos de contratagdo publica, por todos/as os/as dirigentes
intervenientes;
Reforgar a imparcialidade e a objetividade através do
robustecimento da avaliagdo de risco no planeamento e execugdo
das atividades, em linha com as melh i

praticas inter

/! i de lo das i ibili e
impedimentos previstos na lei e no novo Cédigo de Etica e Conduta,
com i na apreciagdo das sif Ges, do Comité de Etica;

Aprovar normas ivas a ap! 30 de decl e registo de
ofertas e outros beneficios aceites no exercicio das fungdes;

Aprovar normas especificas sobre o dever de confidencialidade, de
modo a assegurar que esse dever permanece durante a suspensio ou
apos a cessagdo do exercicio de fungdes na instituicdo, exigindo a
subscricdo de declaragdo especifica para o efeito;
Promover a disponibilizagdo de registos de acessos pelos sistemas
de informagdo;

b a avaliagdo de risco no pl e do das
atividades, em linha com as melh préticas i i
Reforgar o controlo da qualidade dos servigos prestados;

Promover processos de recr que a
selecdo de recursos;
Adotar medidas de valoriza¢do do desenvolvimento do

heci com ad do das idades formativas ao perfil
exigido;
Realizar i éritos de satisf: junto dos/as trabalhadores/as;
Disponibilizar os meios necessarios aos/as trabalhadores /as para

exercicio das suas fungdes;

Realizar reunides periédicas da Direc3o Superior com os/as
dirigentes intermédios para partilha de experiéncias e informagao;
Garantir o exercicio de responsabilidade partilhada em diferentes
niveis;

1- Gestdo_CD

Resultados esperados Prazo (em meses)
Reforgar a confianga na instituicdo junto da  Imediato
sua comunidade

Reforgar a confianga na instituigdo junto da  Imediato
sua comunidade

Alinhamento da FCT com as boas praticas de 12

L il e respor social

Minimizar as situagdes de inobservanciade 6
deveres funcionais e éticos na FCT e reforcar
aimagem e confianga na institui¢do junto dos
seus skateholders

Garantir maior transparéncia e escrutinio 6
dos/as intervenientes relativamente a sua
independéncia e autonomia técnica, bem

como uma regulagdo mais eficaz dos conflitos
de interesses

Assegurar a adequada regulagdo/controlo das 6
acumulagdes de fungdes publicas e/ou
privadas

Aumentar a transparéncia, garantindo a 6
declaragdo e registo de ofertas e outros
beneficios, de modo a ndo ser posta em causa
aisengdo devida no exercicio de

fungdes publicas

Mitigar a divulgagdo indevida de informagdo 6
reservada ou confidencial

Garantir a transparéncia e a independéncia 6
na agdo da FCT

Assegurar a transparéncia da atuagdo e 12
minimizar a ocorréncia de situagdes de
inadequagdo do perfil técnico e

comportamental ao exercicio de fungdes na

FCT e de desmotivagdo ou desvalorizagdo
profissional

Responsavel/i
cD

CD, Dirigentes

CD, Dirigentes, DGRH

CD, Dirigentes, DGRH

CD, Dirigentes, DGRH

CD, GRH

CD, Dirigentes, DGRH

CD, Dirigentes, DGRH

CD, Dirigentes, DGRH

CD, Dirigentes, DGRH
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Tipo

1 - Gestdo_CD

11

12

Prestacdo de informacdo

e controlo da

desenvolvida e da qualidade dos servigos
prestados

¢
Falta de transparéncia, incorre¢do ou 1 3 3 MODERADO
insuficiéncia da informacg&o prestada
(contabilistica, de recursos, de processos, da
atividade ou de outra natureza) aos/as

cidaddos/as ou entidades externas

Atuagdo ineficiente ou reduzida eficacia dos 1 3 3
resultados

Deturpagdo, manipulagdo, omissdo ou

utilizagdo indevida da informagdo

Adulteragdo das conclusdes e das propostas

de decisdo para beneficio préprio ou de

terceiros

MODERADO

Avaliagao Risco_Matriz FCT_2024

a Preventiva

Resultados esperados Prazo (em meses)

I:{ o e supervisdo hierarquica da A a fiabilidade e transparéncia da 12
da FCT; informacdo produzida pela FCT e a boa
Dy ializar processos e aprofundar a eficazcoma imagem
comunidade; institucional

Instituir um sistema integrado de informacéo e processos, apto a

p indicadores de edod

Garantir a efetiva implementagdo das normas sobre planeamento,
relato, documentacio e avaliagdo dos servigos;

g um efetivo da dos trabalhos e da
avaliagdo dos resultados;
Verificar a adog¢do tempestiva de medidas corretivas propostas;
Reforgar o controlo hierdrquico e criar Comité de Qualidade;

Melhorar a qualidade dos produtos da FCTe 6
da eficacia dos seus resultados e
recomendagdes

CD, Dirigentes, DGRH

CD, Dirigentes, DGRH, Comité de
Qualidade

1- Gestdo_CD
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2-RH_FIN

Regras e procedimentos na area de
Recursos Humanos (RH)

Regras e procedimentos na area de
Recursos Humanos (RH)

Regras e procedimentos na area de
Recursos Humanos (RH)

Regras e procedimentos na area de

Recursos Humanos (RH)

Regras e procedimentos na area de
Recursos Humanos (RH)

Regras e procedimentos na area de
Recursos Humanos (RH)

Acesso, guarda e conservagdo dos
documentos

Realizagdo de pagamentos indevidos ou 2 3 6 ELEVADO
deficiente processamento, com erros ou

omissdes.

Omissdo de aspetos relevantes ou com erros 2 2 4 MODERADO
em matérias de facto e/ou de direito,

deficiente fundamentaggo e falta de

harmonizagdo dos procedimentos na area de

RH

Inexisténcia e informag&o atualizada sobre 1 2 2 FRACO

Higiene e Seguranga no Trabalho

Falta ou insuficiente sensibilizagdo dos 1 2 2 FRACO
trabalhadores para a Higiene e Seguranga no
Trabalho

Ineficacia da formagdo 1 2 2 FRACO

Falta de transparéncia, isengdo e 2 2 4 MODERADO
imparcialidade no recrutamento de

trabalhadores/as nas suas varias modalidades

Acesso indevido a documentos, dados 2 3 6 ELEVADO

pessoais ou a informagdes confidenciais

Avaliagao Risco_Matriz FCT_2024

Medida Preventiva

Implementar mecanismos de conferéncia com niveis diferenciados
na validagdo do registo da dos trabalhad 5

Validar os registos de dados de novos trabalhadores e as
atualizagdes dos dados pessoais dos trabalhadores, com base no
vinculo de emprego publico (FCT e FCCN);

Realizar verificagdes aleatérias;

Elaborar manual de procedimentos para a drea dos RH, de acordo
com os requisitos legais e as normas internas em uso;

Assegurar, sempre que possivel, a rotatividade na execugdo das
fungdes;

Implementar um duplo grau de verificacdo;

Realizar ag¢des de formagdo sobre procedimentos a adotar na drea
de RH; Adequar as necessidades formativas a especificidade das
fungdes exercidas na drea de RH e ao perfil técnico dos
trabalhadores;

Elaborar normas técnicas;

Indicar o responsével de seguranca;

Elaborar o plano de prevengdo da FCT;

Monitorizar a execugdo das normas;

Elaborar folheto periédico de sensibilizagao;

Envolvimento dos servi¢os no planeamento e execucdo das
necessidades formativas;

Avaliagdo do processo formativo;

Avaliagdo dos resultados decorrentes da formagao;

Veri dos de habilitaga démi
profissi e de certificagdo/acreditacal
Diversificar a escolha dos for /entidad e

avaliar o seu desempenho;
Implementar a subscri¢do de declaracdo de inexisténcia de
i ibili il dii ou conflito de interesses pelos

do juri dos pr
Assegurar a rotatividade dos membros dos ji
Constituir, sempre que possivel e atenta a espec

dos procedimentos;
dade da drea de

recr jaris 3

Garantir que a deliberagdo do juri sobre os trabalhadores a recrutar
é adotada i e dadar i
fundamentagéo;

Adequar os métodos de selegdo ao perfil do cargo/fungio a
desempenhar;

es da drea

Acesso aos p is restrito aos
de RH e a interessados legitimados;
Assegurar o registo do e controlo das entradas e saidas, incluindo
acompanhantes e visitantes;

Garantir a eficaz utilizagdo do sistema de gestdo documental para
toda a di produzida e bida na FCT, com medidas de
seguranca e procedimentos de acesso restrito;

a Implementar a preservagdo digital do histérico documental;

a Garantir o acesso restrito e controlado ao arquivo fisico;

a Realizar acdes regulares de verificagdo do cumprimento dos

pi di e normas definidos referentes ao arquivo de
documentagido em suporte de papel, acondicionamento e
conservagdo, com i £l

dos incumpri

2-RH_FIN

Resultados esperados Prazo (em meses)
Inexisténcia ou diminuigo de erros/omissdes 12
no processamento das remuneragdes

Garantir que a execugdo das 12
tarefas/atividades por parte dos/as
trabalhadores/as em fungdes na érea dos RH

é realizada em observancias das normas

legais e regulamentares, com eficacia e

eficiéncia

Assegurar o cumprimento e divulgagdo das 12
normas técnicas relativa a Higiene e
Seguranga no trabalho

Garantir que as normas sobre SST sdao 12
divulgadas pelos trabalhadores da FCT

Garantir a eficacia da formagao 12
Garantir que os procedimentos para 12
recrutamento/mobilidade de pessoal sio
transparentes

Assegurar o cumprimento de normas legaise 12
o controlo de acesso ao arquivo e a
documentagdo

Responsavel/i
DGRH
FCCN/RH

DGRH
FCCN/RH

DGRH
FCCN/RH

DGRH
FCCN/RH

DGRH
FCCN/RH
Diretores e Gestores de servico

DGRH
FCCN/RH
Diretores e Gestores de servico

DGRH
FCCN/RH




Aquisicdo de bens e servigos

Aquisicdo de bens e servigos

Gestéo do fundo de maneio

Gestdo orcamental - Despesas

Gestdo orcamental - Receitas

Inobservancia de formalidades prévias ao 1 3 3 MODERADO
inicio do procedimento pré- contratual e/ou

dos requisitos legais definidos para a adogdo

do tipo de procedimento; falta ou insuficiente

definigdo de critérios, normativos e/ou

técnicos, nos cadernos de

encargos/especificagdes técnicas, no modelo

de avaliagdo das propostas e na aplicagdo do

critério de adjudicacdo

Deficiente gestdo, acompanhamento, 2 2 4 MODERADO
monitorizagdo e controlo do cumprimento

dos contratos

Aquisicdo de bens/servigos através do fundo 2 2 4 MODERADO

de maneio sem base legal e/ou autorizagdo

Existéncia de despesas sem cabimento 1 3 3 MODERADO
prévio, compromisso, fundos disponiveis ou
autorizagdo

de responsavel

Receita — Ocultagdo/desvio de receitas 1 3 3 MODERADO

proprias

Avaliagao Risco_Matriz FCT_2024

Medida Preventiva

Manter i o Guia de
contratagdo publica;

Sistema de centralizagio de compras publicas na FCCN/Compras com
acompanhamento juridico e técnico especializado;

Assegurar que a escolha do procedimento pré-contratual seja
devidamente fundamentada, que as pecas do procedimento sejam
objeto de validagdo técnica e aprovacdo pelo 6rgdo competente;

Resultados esperados Prazo (em meses)
Assegurar a eficicia, economia e 6
transparéncia dos contratos adjudicados

para a area de

garantir que a adjudicagdo se devid: fund: d:
em relatdrios/informagdes com a aplicagdo clara do critério de
djudicagdo e dos is fatores e subf: que o densifi

- Plataformas eletrénicas de compras publicas para gestdo dos
procedimentos;
- ificagdes técnicas pelos g de e
compras agregadas para 0 mesmo objeto

Realizar a¢des de formagdo sobre contratagdo publica;

Instituir i de
dos for d na do dos

Plataforma eletrénica interna de gestdo e controlo dos contratos
publicos para monitorizagdo, acompanhamento e emissdo de alertas
sobre os prazos relevantes;

Unif izar os procedi de valid da entrega de bens, da
prestagdo de servigos e da recegdo de obras, nos termos dos
contratos estabelecidos e dos valores faturados e a pagar;

Recegdo e verificagdo de servigo prestado ou material adquirido
pelas diversas Unidades Orgéanicas, nomeadamente através da
entrega de relatdrios de execucdo material de acordo com o previsto
em sede de contrato;

Garantir o cumprimento dos prazos legais e contratuais para a
vigéncia dos bem como a legalidade das
prorrogacdes dessa vigéncia;

regular do di Aumentar a eficiéncia, a eficacia e origorna 12

execugao fisica e financeira dos contratos

Elaborar Regulamento do Fundo de Maneio; Prevenir o desvio de fundos e a existéncia de 12
Elaborar informag&o anual com designagdo do( responsavel (ei pelo pagamento de despesas através do Fundo de
Fundo de Maneio e de quem o substitui nas auséncias ou Maneio sem a devida base legal e autorizagdo
impedimentos, bem como com do valor da sua constituigdo;
Garantir o cumprimento dos procedimentos previstos no
Regulamento do Fundo de Maneio; controlar regularmente os

i e os limites belecid
Assegurar a segregacdo de funcdes na gestdo do Fundo de Maneio e

Manual de procedimentos com normas sobre a segregacdo de
fungdes e defini¢do dos niveis de responsabilidade;

Assegurar a monitorizagdo do processo pelos diferentes niveis
hierarquicos;

Sistema de gestdo de informagdo com controlos implementados;

Assegurar o cumprimento das normas legais e 6
regulamentares

Aprovagio de f: 30 para p| apés iagdo da
faturaaum / isicdo previ p da pelo CD;
Mapa de lo de £l |

Manual de procedimentos com normas sobre a segregacdo de
fungdes e defini¢do dos niveis de responsabilidade;

Assegurar a monitorizagdo do processo pelos diferentes niveis
hierarquicos;

Sistema de gestdo de informagdo com controlos implementados;
Informag3o de receita partilhada entre as diversas Unidades
Organicas e a Divisdo Financeira para efeitos de cruzamento de
dados;

Verificagdo dos IBANs dos f
efetuados por trabalhadores distintos;

Assegurar o cumprimento das normas legais e 6
regulamentares

antes dos

2-RH_FIN

Responsavel/i

DGA

FCCN/ACPG

Gestores de contratos
AJ

DGA
FCCN/ACPG
Gestores de contratos

DGA
FCCN/ACPG/Sec

DGA
FCCN/ACPG

DGA
FCCN/ACPG




Avaliagao Risco_Matriz FCT_2024

|Tipo 2 -RH_FIN |

Avaliagdo Risco Medida Preventiva Resultados esperados Prazo (em meses) Responsavel/i

13 Gestdo dos Equipamentos Falhas na inventariagdo, no abate dos bens 2 2 4 MODERADO Manter atualizado manual de gest&o d obilizado, com de Garantir o controlo na utilizagdo dos bens 12 DGA
méveis e no controlo de materiais e de fungdes e r ilidades e i ificagdo dos avei: moveis e na requisicdo de bens de consumo, FCCN/ACPG
equipamentos, que propiciem o furto ou Assegurar, sempre que possivel, a rotagdo de fungdes dos de modo a evitar desvios entre os registos
outras condutas ilicitas em beneficio proprio trabalhadores; contabilisticos e as contagens fisicas
ou de terceiros Realizar inventdario em suporte informatico, com verificacdes fisicas

anuais;

14 Gestdo da frota automével Utilizagdo indevida e incumprimento das 1 2 2 FRACO Elaborar Regulamento de utilizagdo de viaturas; Assegurar a observancia das normas legaise 12 DGA

regras de utilizagdo Manter atualizado o registo da frota, e marcagdo de deslocagdes; regulamentares de utilizagdo das viaturas FCCN/Sec
Realizar o registo de consumos no SGPVE;
Assegurar, sempre que possivel, a rotagdo de fungdes dos
trabalhadores na gestdo da frota;

15 Contabilidade e Prestagdo de Contas Incorregdo de registos contabilisticos na 1 3 3 MODERADO Garantir a valida¢do dos registos contabilisticos monitorizagdo do Assegurar a fiabilidade e integridade da 12 DGA
contabilidade orcamental e financeira face a processo pelos técnicos/as da FCT que participam nas vérias fases do informagdo constante nas contas FCCN/ACPG
real posigdo financeira e patrimonial da processo;
entidade Conferéncia da informac&o intermédia e final;

Segregacdo de funcdes e responsabilidade das operagdes;
Promover a realizagdo de ag¢des de formagdo em SNC-AP;

16 30 de Projetos co-fil iados FCCN N&o conformidade de despesa apresentada; 1 3 3 MODERADO Servigo auténomo (Controlo de Gestdo) que acompanha projetos e  Assegurar a fiabilidade e integridade da 12 DGA
Duplo financiamento; Erro na contabilizagdo controla a o fil ira (d [receita); informacdo reportada e evitar submissdo de FCCN/ACPG
da receita/tipologia de despesa relativa a Registo da despesa desagregada em ilidad. litica (projetos d ndo conformes
cada projeto e fontes de financiamento préprio;

Controlo das verbas por rubricas orcamentais e controlo de
receita/despesa por centro de custo;

Verificagdo por amostra de despesa, processos de contratagdo
publica e de da d
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Tipo 3 - SEGi

1 os de seguranga das redes e
i de infe do e notificacdo de
incidentes.

2 Controlo da seguranca:
Disponibilidade, integridade e

Articulagdo insuficiente com o0 CERT-RCTSe 1 2 2 FRACO

Centro Nacional de Ciberseguranga (CNCS)

Acesso indevido ou injustificado a dados 2 2 4 MODERADO

residentes nos sistemas de informagéo e

. ialidade da inf .
residente nos sistemas de informagéo;
Utilizagdo e exploragdo do ciberespaco.

3 Controlo da seguranca:
Disponibilidade, integridade e
confidencialidade da informagdo
residente nos sistemas de informagéo;
Utilizagdo e exploragdo do ciberespaco.

4 Controlo da seguranca:
Disponibilidade, integridade e
confidencialidade da informagdo
residente nos sistemas de informagéo;
Utilizagdo e exploragdo do ciberespaco.

5 Transparéncia na aquisi¢do de bens e
servigos informaticos / sistemas
tecnolégicos.

disponil 40 a terceiros.

Risco de erros na operagdo de sistemas e 1 3 3 MODERADO
manuseamento da informagdo, falhas e
interrupgdes na disponibilizagdo da

informagdo e comunicagdes

Falhas na seguranca decorrente da livre 3 2 6 ELEVADO
circulagdo de dispositivos (local de trabalho,

servigo externo, teletrabalho/domicilio).

Favorecimento de fabricantes de solugdes ou 1 2 2 FRACO
plataformas tecnolégicas ou de fornecedores

de produtos e servigos.

Avaliagao Risco_Matriz FCT_2024

Medida Preventiva
Indicar o ponto de contacto permanente com o CERT-RCTS para
assegurar os fluxos de informag&o de nivel operacional e técnico;
Designar o responsavel de seguranca para a gestdo das medidas
adotadas em matéria de isitos de e de notificagdo de
incidentes, nos termos do Regime Juridico da Seguranca do
Ciberespago e do Decreto- Lei n;2 65/2021, de 30 de julho;

ificar e d as medidas adotadas em matéria de
requisitos de seguranga e de notificacdo de incidentes;
Elaborar o relatério anual de seguranga, a remeter ao CNCS;

Atualizar o inventério dos ativos tecnoldgicos fisicos e de
informac&o da FCT;

Realizar uma andlise de risco dos ativos tecnolégicos fisicos e
de informagéo, essenciais ao funcionamento da FCT;

Rever e atualizar a Politica de Seguranga da Informagdo da FCT
(definicdo e implementagdo de restricdes fisicas, controlo de
acessos a equipamentos e instalagdes, autorizagdo e autenticagdo
nos
sistema;

Rever a ificagdo da fid da informagéo,
definindo perfis de acesso pelos utilizadores;

Instituir mecanismos automaticos de auditoria em todos os
sistemas informaticos utilizados, que permitam conhecer quem e
quando acedeu a que informag&o;

Condicionar o acesso fisico ao Data Center, assegurando um
acesso restrito e controlado;

Desenvolver e implementar um sistema de gestdo, manutencio e
controlo dos utilizadores com acesso ao Dossier Corrente;

Rever e atualizar a Politica de Seguranga da Informagdo da FCT

icdo e impl. g0 de didas de p ¢do fisica e légica
dos equipamentos e da informaga;
os procedil de da (backu e r
(restor de informac&o e os de seguranga no acesso ao
armazenamento de dados;
Elaborar plano/s de contingéncia;

Assegurar o inventério de todos os equipamentos de
tecnologias de informagéo, o respetivo registo no sistema de
inventdrio e a atualidade do registo de afetacdo aos Dirigentes e
trabalhadores/as;
Assegurar a pl ¢do da infe 3 i nos
(desktops e laptop através de mecanismos de cifra dos discos,
controlo de acessos de sessdo (logi, controlo de acessos por rede ao
dor (firewal, do sistema ivo e ivirus e
estabelecimento de ligagdes seguras a rede da FCT (VPN);
| i de lo de ligagdo a rede da FCT
de equipamentos estranhos a FCT e, por natureza, ndo autorizados;
Realizar agdes de formagdo e sobre cik e
seguranca da informagéo;

de bens e
na Unidade

Centralizagdo da fungdo de
servigos il aticos/si:
FCCN/Compras;

Prazo (em meses)
2a)eb)
12c)ed)

Resultados esperados

Cumprimento do disposto no Decreto-Lei n;2
65/2021, de 30 de julho e articulagdo
eficiente com o CERT-RCTS e a CNCS

Mitigar a possibilidade de intrusdo indevida 6
nos sistemas de informagdo ou de utilizagdo
injustificada de dados ai existentes, incluindo

a divulgagdo a terceiros

Mitigar a indisponibilidade dos sistemas e da 12
informacdo essencial ao funcionamento da

FCT e salvaguardar a disponibilizagdo da
informagdo e comunicagdes

Assegurar, com eficacia e eficiéncia, a 12
seguranga da informagdo e mitigar os riscos

de perda, extravio ou impossibilidade de
localizagdo de equipamentos e dos ativos de
informacdo neles contidos

Reforgar os mecanismos de transparénciae  Imediato
imparcialidade na contratagdo de bens e

servigos informaticos

Responsavel/i
ASA-SEG e Diregbes

Responsavel de seguranga a designar

ASA-SEG e Diregdes

Responsével de seguranca a designar

ASA-SEG e Diregbes

Responsavel de seguranga a designar

ASA-SEG e Diregbes

Responsavel de seguranga a designar

FCCN/Compras/Gestores servigos

3 - SEGi
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Tipo

4 - Misséo

Etica e conduta profissional no exerci
de fungdes

Etica e conduta profissional no exercicio
de fungdes

Etica e conduta profissional no exercicio
de fungdes

Etica e conduta profissional no exercicio
de fungdes

Competéncias Técnicas

Avaliagdo, negociagdo e convite as
manifestacdes de interesse

Avaliagdo, negociagdo e convite as
manifestacdes de interesse

Contratualiza¢do financiamento

Incumprimento de deveres funcionais e 1 3 3 MODERADO
éticos (fragilidades na independéncia, na

integridade e na imparcialidade)

Imparcialidade e objetividade comprometidas 1 3 3 MODERADO
por conflitos de interesses ou influéncia

indevida de terceiros

Acumulaggo de fungdes publicas e/ou 1 3 3 MODERADO
privadas ndo autorizadas ou passiveis de

colidir com exercicio de fungdes na FCT

Utilizagdo ou divulgagdo indevida de 1 3 3 MODERADO
informacdo reservada ou confidencial,

incluindo em proveito préprio ou de terceiros

Inadequagdo do perfil técnico e 2 3 6 ELEVADO

comportamental ao exercicio de fungGes

Violagdo do dever de imparcialidade; 1 3 3 MODERADO
Violagdo do dever de isen¢do; Situacdes de
fraude e corrupgdo.

Situagdes de conflito de interesses 2 2 4 MODERADO

Violagdo do dever de imparcialidade; 1 3 3 MODERADO
Violagdo do dever de isengdo; Violagdo do
dever de zelo (incumprimento

procedimentos)

Avaliagao Risco_Matriz FCT_2024

Medida Preventiva

Incluir, no Plano de Formag3o, a¢des sobre Etica destinadas a
todos/as os/as trabalhadores/as da érea de miss3o;

Atualizaggo periddica do Cédigo de Etica e Conduta, com

i dos dores/as;

Promover, através do site da FCT e da distribuicdo da newsletter, a
difusdo de referenciais internacionais sobre a matéria;

A e supervisdo arquica do trabalho

desenvolvido;

Assegurar a subscrigdo obrigatdria, por todos os/as trabalhadores/as
da area de missdo, de declaragdes de inexisténcia de

di ou conflito de i no inicio

de cada projeto/atividade;

Promover, sempre que possivel e adequado, a rotatividade dos/as e
trabalhadores/as;

Incluir, no Plano de formagdo, agdes destinadas a todos/as os/as
colaboradores/as, sobre normas de conduta pelas quais se deve
pautar a sua atuagdo e sobre os respetivos direitos e deveres, com
destaque para a matéria das i ibilidades, il di e
conflitos de interesses;

Emissédo de declaragio, sob compromisso de honra, por todos/as
dirigentes e trabalhadores/as, de que ndo exercem em acumulagio
outras fungdes publicas ou privadas ou que as fungdes que exercem
estdo autorizadas e ndo colidem sob forma alguma com as que sdo
exercidas na FCT, nem colocam em causa a isengdo e o rigor que lhes
sdo exigidos, p di ail de imediato a alteragdo
de uma destas cil i

Aprovar normas especificas sobre o dever de confidencialidade, de
modo a assegurar que esse dever permanece durante a suspensio ou
apos a cessagdo do exercicio de fungdes na instituicdo, exigindo a
subscricdo de declaragdo especifica para o efeito;

Reforgar o controlo da tramitagdo dos processos, de modo a garantir
0 acesso restrito aos documentos, e o sistema de gestdo documental;
Garantir que o acesso a infe £l i nas aplicagdes da FCT
é consistente com os perfis que foram definidos;

Apresentar prop de formagéo profissi ifica e
d da as idades i is face as ativi a
desenvolver, a serem inseridas no Plano de Formag3o;

D iniciativas de partilha de h experiéncias e
informacdo técnica, através da realiza¢do de reunides internas e
workshops;

Reforgar a £l dual, a multidiscij idadeea
rotatividade das equipas sempre que possivel e adequado;
Comiss&o ind di para liagdo das 3
e convite;

de did b idos no sistema MyFCT;

Subscrigdo por todos os bros da issdo de liagdo de uma

declaragdo de Inexisténcia de Conflitos de Interesses;

Subscri¢do de uma Declaragdo de Conflitos de Interesses ou de

Pedido de Escusa da andlise dos processos com os quais se constate
é deum ial conflito de i B

Utilizagdo do médulo ex ante da ARACHNE - Verificages ex-ante

relativas a conflitos de interesses;

Implementagdo de uma politica de auséncia de conflitos de

interesse;

Elaboragdo manual de Controlo Interno e Procedimentos; Validagdo

dos processos pelos Coordenados dos projetos/Chefes de equipa;

Segregacdo de funcgdes;

Processos de contratualizacdo inseridos no sistema MyFCT;

Divulgagdo interna e externa do Cédigo de Conduta e Etica;

4 - Misséo

Resultados esperados Prazo (em meses)
Evitar ou minimizar a ocorréncia de situagdes 12

de incumprimento de deveres funcionais e

éticos na instituicdo

Garantir maior transparéncia e escrutinio dos 12
intervenientes relativamente a sua
independéncia e autonomia técnica

Assegurar a regulagdo e conformidade das 12
acumulagdes de fungdes publicas e privadas

Mitigar a divulgagdo indevida de informagdo 6
reservada ou confidencial

Melhorar as competéncias técnicas e 12
comportamentais dos/as colaboradores/as

Garantir a transparéncia e a independéncia 6
nos financiamentos da FCT, e a correta
aplicagdo dos fundos publicos

Garantir a transparéncia e a independéncia 6
nos financiamentos da FCT, e a correta
aplicagdo dos fundos publicos

Garantir a transparéncia e a independéncia 12
nos financiamentos da FCT, e a correta
aplicagdo dos fundos publicos

Responsavel/i
Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa, GRH

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

7/10



Avaliagao Risco_Matriz FCT_2024

|Tipo 4 - Missdo |

Medida Preventiva Resultados esperados Prazo (em meses) Responsavel/i
9 Contratualiza¢do financiamento Situagdes de conflito de interesses 2 2 4 MODERADO Subscri¢do de uma Declaragdo de Conflitos de Interesses ou Pedido ~ Garantir a transparéncia e a independéncia 6 Dirigentes, Gestores e Chefes de
de Escusa da andlise dos processos com os quais se constate nos financiamentos da FCT, e a correta Equipa

de um conflito de i , bem como aplicagdo dos fundos publicos
respetiva comunicagdo aos superiores hierarquicos;
Divulgagdo interna e externa do Cédigo de Conduta e Etica;

éncia de Canal de Denu

10 Contratualiza¢do financiamento Situagdes de duplo financiamento, com 1 3 3 MODERADO dos pi no Manual de controlo Garantir a transparéncia e a independéncia 12 Dirigentes, Gestores e Chefes de
outros instrumentos e programas da Unido interno; Andlise de informacdes prestadas pelos beneficidrios sobre nos financiamentos da FCT, e a correta Equipa
Europeia outros i fi iados pela Unido pei; aplicagdo dos fundos publicos
Cruzamento de dados para aferir risco de duplo financiamento,
sempre que os projetos izados ap! did
suscetiveis de colidir com outros apoios;
Subscrigdo pelos BF de Declaragdo de Inexisténcia de Duplo
Financiamento;
FCT BI, pi hi iondrio anual, que é remetido a
EMRP;

11 Execucdo e acompanhamento do Situagdes de fraude e corrupgdo 1 3 3 MODERADO Utilizagdo de ferramenta informética para mitigagdo de risco de Garantir a transparéncia e a independéncia 12 Dirigentes, Gestores e Chefes de
progresso fraude e corrupgcdo — ARACHNE; nos financiamentos da FCT, e a correta Equipa
Divulgagdo interna e externa do Cédigo de Conduta e Etica; aplicagdo dos fundos publicos
éncia de Canal de Denu
licagdo dos p!

no Manual de controlo

interno;
Aplicagdo do principio da segregagdo de fungdes;
Checklist de verificagdo dos processos de contratacdo elaborado por
pessoas diferentes;
de isséo de d e validagido inseridos no sistema

MyFCT;
12 Execucdo e acompanhamento do Situagdes de conflito de interesses 2 2 4 MODERADO Subscri¢do de uma Declaragdo de Conflitos de Interesses ou Pedido ~ Garantir a transparéncia e a independéncia 12 Dirigentes, Gestores e Chefes de
progresso de Escusa da andlise dos processos com os quais se constate nos financiamentos da FCT, e a correta Equipa
é de um conflito de i , bem como aplicagdo dos fundos publicos
respetiva comunicagdo aos superiores hierarquicos;
Divulgagdo interna e externa do Cédigo de Conduta e Etica;
éncia de Canal de Denu
arios Finais relativas ao sistema de
controlo interno, com envio de evidéncias, designadamente, de
declaragdes de inexisténcia de conflitos de i

13 Execucdo e acompanhamento do Situagdes de duplo financiamento, com 1 3 3 MODERADO dos pi no Manual de controlo Garantir a transparéncia e a independéncia 12 Dirigentes, Gestores e Chefes de
progresso outros instrumentos e programas da Unido interno; Andlise de informacdes prestadas pelos beneficidrios sobre nos financiamentos da FCT, e a correta Equipa
Europeia outros i fi iados pela Unido pei; aplicagdo dos fundos publicos
Cruzamento de dados para aferir risco de duplo financiamento,

sempre que 0s projetos P!
suscetiveis de colidir com outros apoios;
Subscrigdo pelos BF de Declaragdo de Inexisténcia de Duplo
Financiamento;

FCT BI, pi hi iondrio anual, que é remetido a
EMRP;

14 Execucdo e acompanhamento do Deficiente ou incorreta andlise e validagdo da 1 3 3 MODERADO licagdo dos p di definidos no Manual de controlo Garantir a transparéncia e a independéncia 12 Dirigentes, Gestores e Chefes de
progresso despesa submetida pelo BF interno; nos financiamentos da FCT, e a correta Equipa
hil de mapa de de despesa por BF, pedido de  aplica¢do dos fundos publicos
T bolso, e tipologia de d
FCT BI, pi hi iondrio anual, que é remetido a
EMRP;
Segregacdo de fungdes: equipa setorial de validagdo de despesa,
equipa de verificagdo global e equipa de pagamento;
Aplicagdo do i de t rente para corre¢do de
eventuais falhas no pagamento de despesa, devidamente
identificadas e documentadas;
Realizagdo de reunides de equipa para analise de questdes sobre
validagdo de despesa;
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|Tipo

4 - Misséo

15

16

17

18

19

20

Execucdo e acompanhamento do
progresso

Agbdes de verificagdo e acompanhamento
dos BF

Acbdes de verificagdo e acompanhamento
dos BF

Agbdes de verificagdo e acompanhamento
dos BF

ou i das

recomendagdes

Controlo de qualidade

Deficiente analise e validagdo dos relatérios 1 3 3 MODERADO
de progresso fisicos e financeiros

(conformidade dos investimentos e reformas

em curso com o contratualizado, evolugdo

fisica e financeira, calendario, estado da arte

e alcance de marcos e metas)

N3o aplicagdo das politicas, normas, 2 2 4 MODERADO
metodologias e procedimentos em vigor

aplicaveis as agbes de controlo e auditoria

Risco de transmissdo de informagao 2 2 4 MODERADO
inadequada aos BF, por falta de rigor e

oportunidade

N3o observagdo de evidéncias para 2 2 4 MODERADO
confirmag&o real do investimento,

designadamente visitas ao local, verificagdes

administrativas, com base em checklists de

verificagdo;

Deficiente e inoportuno 2 2 4 MODERADO
acompanhamento/seguimento das

recomendagdes efetuadas nos relatérios de

verificagdo

Insuficiéncia da qualidade e da fiabilidade dos 3 3 9 ELEVADO
relatérios de verificagdo e avaliagdo dos

projetos e financiamentos concedidos

Avaliagao Risco_Matriz FCT_2024

Medida Preventiva
Formuldrio de relatério de progresso;
Canal aberto de comunica¢do com os BF para esclarecimento sobre
os indicadores submetidos;
Realiza¢do de reunides de equipa para analise de questdes sobre
validagdo de indicadores;
hi de mapa de validagdo de indit

cruzamentos de informagéo;
Revisdo dos relatdrios por pessoa diferente de quem analisou;
Divulgagdo publica da redagdo e do modo de apuramento dos
dicadores;

lizagdo de Agdes de dos BF;
Obrigagdo de submissdo de pelo menos 1 relatério de progresso
anual, contendo informag&o sobre indicadores de

‘es com varios

/marcos/meta: izad! 3o fi ira e

respetivas evidéncias;
Realizacdo de sessGes de esclarecimentos aos BF sobre estes temas;

e supervisdo da conformidade dos
investimentos e reformas em curso com o contratualizado, evolugdo
fisica e financeira, calendario, estado da arte e alcance de marcos e
metas;

Realizar periodicamente sessdes de partilha de conhecimentos, de
experiéncias e de informag&o técnica;

Manual de Controlo interno, com procedimentos sobre acdes de
verificagdo;

N3o itir infe Ges ou aos BF, em particular sobre
situagdes complexas, sem as analisar no seio da equipa de controlo e
no contexto hierarquico;

Planeamento e calendarizagdo anual das A¢des de acompanhamento
obrigatdrias, com pelo menos, uma verificagao fisica no local (se
aplicavel);

A metodologia a utilizar para determinar a prioridade de projetos a
verificar no local sera suportada em critérios de risco;

Definir o modelo e a implementagdo de ferramenta informatica de
/ das dagdes, de modo

desmaterializado e em tempo oportuno;

Assegurarar de agdes de da impls 3

das recomendagdes, nos termos das normas internas especificas em

r critérios de acesso futuro a financiamento de BF com
situagdes ndo conformes;
Criagdo de Comité de Qualidade

Criagdo de Comité de Qualidade

Assegurar a supervisdo e revisdo dos procedimentos adotados;
Instituir a responsabilidade partilhada em diferentes niveis
hierarquicos;

Reforgar o controlo de qualidade e a melhoria continua na FCT;
Promover a atualizagdo periédica das normas e referenciais de
auditoria e das normas de elaboragdo de relatérios;
Segregacdo de fungdes e rotatividade sempre que possivel dos
membros do Comité da Qualidade;

Resultados esperados
Garantir a transparéncia e a independéncia 12
nos financiamentos da FCT, e a correta

aplicagdo dos fundos publicos

Maior eficiéncia dos procedimentos, eficicia 12
e qualidade dos resultados da avaliagdo e da
respetiva documentagdo de suporte

Coeréncia e consisténcia das posi¢cdes 12
técnicas e metodoldgicas de suporte as
asserg¢des da FCT

Garantir a correta execugdo dos 12
financiamentos da FCT e correta aplicagdo
dos fundos publicos

Garantir a correta execugdo dos 12
financiamentos da FCT e correta aplicagdo

dos fundos publicos e evitar futuras situacdes
ndo conformes

Melhoria da qualidade dos produtos da IGFe 18
da eficacia dos seus resultados

Prazo (em meses)

Responsavel/i
Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de
Equipa

Dirigentes, Gestores e Chefes de

Equipa, Comié de Qualidade

Comité de Qualidade (a formalizar na
institui¢do)

4 - Misséo
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5 - RGPD

Politica de Privacidade da FCT

Protegdo de dados pessoais

Protegdo de dados pessoais

Protegdo de dados pessoais

Protegdo de dados e seguranga da
Informacgdo

Protegdo de dados e seguranga da
Informacgdo

Nao acautelar, no exercicio de fungdes, a
protecdo dos dados pessoais, por
desconhecimento (negligéncia) da Politica da
Privacidade da FCT

Violagdo da Politica da Privacidade da FCT no
exercicio de fungdes, sem garantir, de forma
intencional, a protecdo devida aos dados
pessoais

Desrespeito pelas normas e procedimentos
instituidos na consulta, anlise e tratamento
de dados pessoais

Divulgagdo indevida, interna ou externa, por
descuido ou intencionalmente, em proveito
proprio ou de terceiro, de dados pessoais
acessiveis no exercicio de fungdes

Celebragdo de contratos / protocolos sem
garantir o respeito pela Politica de
Privacidade da FCT e a protecéo dos dados
pessoais.

Falhas na seguranga e controlo de acessos
nas aplicagdes informaticas em uso na FCT

Falhas na seguranca das infraestruturas
tecnoldgicas.

3

ELEVADO

MODERADO

FRACO

ELEVADO

MODERADO

MODERADO

MODERADO

Avaliagao Risco_Matriz FCT_2024

a Preventiva
rar formacdo e agdes de sensi
aos dirigentes e trabalhadores/as da FCT, em particular no
momento de inicio ou de regresso de fungdes;

Incluir, no Cédigo de Etica e Conduta, disposides que
valorizem a privacidade e reforcem o dever funcional de
confidencialidade;

Rever as politicas e procedimentos em cumprimento do RGPD;
Monitorizar a sua implementag&o e realizar auditorias de
conformidade;

Ministrar agdes de formagdo;
Criar mecanismos de controlo interno aptos a identificar
situagdes desconformes;

Compilar e rever os contratos com fornecedores e
protocolos em vigor;

Adicionar aos templates de contratos/protocolos clausulas relativas

a politica de Privacidade da FCT e pi ¢do de dados

Realizar auditorias de conformidade para testar medidas de
seguranca (exemplo: controlo de acessos, perfis de acessos a
aplicagdes e infraestruturas e condi¢des para acesso a dados
pessoais);

Realizar auditorias de conformidade para verificar se as
infraestruturas e aplicagdes funcionam em conformidade com o
RGPD politica de dos di: i
sistemas de backup;

agdo continuas

Resultados esperados

Difundir conhecimentos e reforgar a cultura
institucional de valorizagdo da privacidade e
respeito pelos principios consagrados no
RGPD

Detetar fragilidades e tratar ad: d ite
comportamentos intencionais em violagdo do
RGPD, desincentivando tais praticas

Reunir evidéncia acerca do cumprimento do
RGPD/Politica de Privacidade da FCT e
assegurar a aplicagdo de agdes corretivas de
quaisquer ndo conformidades

detetadas

Obter o envolvimento dos dirigentes e
trabalhadores/as da FCT e a aplicagdo do
tratamento adequado corretivo/
sancionatorio para obstar a pratica de agdes
desconformes

Prazo (em meses)

6

12

12

Adequar os contratos e Protocolos celebrados 6

pela FCT aos requisitos e obrigagdes impostos
pelo RGPD

Recolher evidéncias sobre a rede informatica
(seguranca e conformidade com os principios
consagrados pelo RGPD), detetar eventuais
fragilidades e desconformidades e propor
medidas corretivas

Recolher evidéncias sobre o funcionamento
das infraestruturas e das aplicacdes, detetar
fragilidades e desconformidades e propor
medidas corretivas

DPO

DPO, Dirigentes, Gestores e Chefes

de Equipa

DPO

DPO, DGA, FCCN/Compras

DPO, Dirigentes, AS|

DPO, Dirigentes, AS|

5-RGPD
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