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A Politica Geral de Privacidade e Prote¢do de Dados Pessoais (“Politica”) da Fundagdo para a
Ciéncia e a Tecnologia, I.P. (“FCT”), tem como objetivo estabelecer diretrizes claras e precisas
sobre como a FCT, nas atividades que implicam a recolha e tratamento de dados pessoais,
assegura o cumprimento da legislacdo aplicavel, tanto nacional quanto europeia, em matéria de
privacidade e protecdo de dados pessoais, em especial decorrente da aplicacdao do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (“RGPD”) e da Lei
n.2 58/2019, de 8 de agosto (“Lei Nacional de Execucdo”).

Esta Politica encontra-se compreendida num conjunto de outras medidas e procedimentos
aplicdveis ao tratamento de dados pessoais realizado na FCT, que visam garantir a
confidencialidade, integridade e disponibilidade dos dados, minimizando os riscos de violacdo
de privacidade e que integram o “Manual de Medidas Técnicas e Organizativas de Sequranca em
Protecdo de Dados”.

O cumprimento da Politica e das demais medidas e procedimentos, é parte integrante e
inalienavel das responsabilidades de todos(as) os(as) funcionarios(as), prestadores de servicos e
membros dos érgdos sociais da FCT, assim como de todos os que interajam com a organizacao,
de modo a garantir que os dados pessoais sejam tratados com seguranga e em conformidade
com a legislacdo aplicavel.

Desta forma, a FCT reafirma o seu compromisso com a conformidade regulatdria e as melhores
praticas internacionais em matéria de privacidade e prote¢do de dados.

Na FCT o processo de adequag¢do ao RGPD é um compromisso continuo e estratégico,
estritamente orientado em beneficio dos titulares dos dados, com a consciéncia, porém, de que
a protecdo de dados pessoais ndo é um direito absoluto, devendo ser equilibrado com outros
direitos fundamentais, de acordo com o principio da proporcionalidade.

A adequacdo ao RGPD, iniciou-se mediante uma analise de risco e auditoria detalhada, com o
intuito de identificar as finalidades de tratamento, mapear os processos de tratamento e
identificar as categorias de titulares dos dados e categorias de dados pessoais a serem tratados
pela FCT. Este processo permitiu uma visdo clara sobre a forma como os dados pessoais sdo
recolhidos, armazenados, utilizados e eliminados, fornecendo uma base sdlida para a
implementacdo de medidas técnicas e organizativas de seguranca para o tratamento dos dados
pessoais.

Uma vez concluida a referida analise de risco e auditoria detalhada, foram adotadas medidas
robustas de seguranca e privacidade, integrando praticas de Privacy by Design (privacidade
desde a conceg¢do) e Privacy by Default (privacidade por defeito) em todos os sistemas,
plataformas, processos e procedimentos da FCT. Isso significa que a protecdo dos dados é
considerada previamente ao inicio do desenvolvimento de novos projetos e que 0s mecanismos
de seguranca aplicaveis sdo ajustados em conformidade para proteger os dados pessoais.



Fundacao
E t para a Ciéncia
—

e a Tecnologia

Além disso, a FCT implementou politicas rigorosas ndo apenas quanto aos deveres de informacgao
aos titulares dos dados e exercicio dos seus direitos, como também quanto a minimizagdo dos
dados, assegurando que apenas as informacbes pessoais estritamente necessarias ao
cumprimento dos objetivos definidos fossem recolhidas e tratadas. Essa abordagem ndo sé
reduziu a quantidade de dados pessoais em circulagdo, mas também limitou a exposicdo a
possiveis riscos e vulnerabilidades, promovendo uma gestdo responsavel e eficiente em matéria
de privacidade e protecao de dados.

Mediante a realizacdo de revisGes periddicas e atualizagdes continuas, a FCT assegura que as
suas praticas de conformidade evoluam em resposta as exigéncias legais e desafios emergentes
guanto ao processo de adequacao ao RGPD, mantendo assim elevados padrdes de protecdo de
dados e um compromisso inabalavel com a privacidade dos titulares que se relacionam com a
FCT.

Os conceitos definidos no RGPD formam a base do enquadramento legal em matéria de
privacidade e protecdo de dados, sendo fundamentais para a apreensdo desta Politica. Para
facilitar a compreensdo das praticas seguidas e garantir a clareza sobre os direitos dos titulares
e as obrigacOes da FCT, destacam-se abaixo os principais conceitos e definicGes que norteiam a
protecao de dados:

Dados pessoais: informagao relativa a uma pessoa singular identificada ou identificavel («titular
dos dados»); é considerada identificdvel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizagdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiologica, genética, mental, econdmica,
cultural ou social dessa pessoa singular.

Dados pessoais comuns: categoria de dados que ndo correspondem a categorias especiais de
dados nem a condenacgdes ou delitos penais, como é o caso do nome, morada, email, telefone,
idade, género, assinatura, imagem, patriménio, dados bancarios, dados de localizacao,
identidade fisica, genética, fisioldgica, psiquica, econdmica, social, cultural, informacdo
académica ou outros elementos préprios da identidade dos titulares dos dados.

Dados pessoais especiais: categoria de dados relativos a origem ética ou racial, opinides
politicas, convicgdes religiosas ou filoséficas, filiacdo sindical, dados genéticos ou biométricos
gue permitam a identificacdo univoca de uma pessoa, dados relativos a salde ou a vida e
orientacao sexual.

Tratamento: operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndao automatizados, tais como a
recolha, o registo, a organizacao, a estruturacao, a conservacdo, a adaptacdo ou alteracao, a
recuperacdo, a consulta, a utilizagdo, a divulgacdo por transmissdo, difusdo ou qualquer outra
forma de disponibilizagdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou a
destruicao.
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Ficheiro: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou
geografico.

Pseudonimizagao: o tratamento de dados pessoais de forma que deixem de poder ser atribuidos
a um titular dos dados especifico sem recorrer a informacdes suplementares, desde que essas
informacgdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel.

Responsavel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e
os meios de tratamento de dados pessoais.

Subcontratante: entidade (publica ou privada) que trate os dados pessoais por conta do
responsavel pelo tratamento destes.

Principios de tratamento de dados: regras que orientam o tratamento de dados pessoais, como
licitude, lealdade, transparéncia, minimizacdo e limitacdo da finalidade.

Violagdo de dados pessoais (“data-breach”): uma violagdo da seguranga que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento.

Avaliagao de impacto sobre a prote¢ao de dados (AIPD): procedimento prévio a ser efetuado
pela FCT sempre que um tratamento de dados, em particular que utilize novas tecnologias e
tendo em conta a sua natureza, ambito, contexto e finalidades, for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares.

Autoridade de controlo nacional: autoridade publica independente responsavel pela
fiscalizacdo da aplicagdo do presente regulamento, a fim de defender os direitos e liberdades
fundamentais das pessoas singulares relativamente ao tratamento e facilitar a livre circulagdo
desses dados na Unido. Em Portugal a autoridade de controlo é a Comissdo Nacional de Protecdo
de Dados (“CNPD”).

A nomeacdo de um Encarregado de Protecdo de Dados (“EPD”) na administracdo publica ndo é
apenas um requisito legal, mas uma medida essencial para assegurar a protecao de dados e a
confianca dos cidaddos que interagem com a FCT.

A FCT nomeou uma EPD, que pode ser contactada diretamente pelo e-mail dpo@fct.pt para
quaisquer questdes relacionadas com o tratamento de dados pessoais no contexto desta Politica.

Entre as suas principais responsabilidades, destacam-se:

A supervisdo das politicas de protegao de dados, garantindo a implementagdo e a aplicagdo
efetiva das diretrizes previstas no “Manual de Medidas Técnicas e Organizativas de Seqguranca
aplicaveis ao Tratamento de Dados Pessoais”.
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A assessoria e orientagdo as diversas areas, departamentos e divisdes da FCT sobre as melhores
praticas e procedimentos a serem adotados no tratamento de dados, além de fornecer
aconselhamento juridico e técnico sempre que necessario.

A monitorizagao da conformidade, garantindo que a FCT adota as melhores praticas de prote¢do
de dados por meio da supervisdo continua dos processos de tratamento e da realizacdo de
auditorias internas, quando necessario.

O ponto de contato com a autoridade de controlo nacional, atuando como intermedidrio entre
a FCT e a Comissdo Nacional de Protecdo de Dados (CNPD).

A capacitagdo e sensibilizagdo, organizando sessdes de formagdo e campanhas de sensibilizagdo
na FCT, promovendo uma cultura de protecao de dados.

Para o pleno exercicio de suas fungdes, a EPD atua de forma independente, sem interferéncia
dos titulares de orgdos sociais da FCT, sendo-lhe assegurados os recursos técnicos e humanos
necessarios para o cumprimento eficaz das suas responsabilidades.

A FCT atua como a entidade responsavel pelo tratamento, determinando as finalidades e os
meios pelos quais os dados pessoais sao recolhidos, armazenados, processados e eliminados.

A FCT detém total responsabilidade sobre todas as decisGes relacionadas com o ciclo de vida dos
dados, desde a recolha até a eliminagdo, assegurando que cada etapa do processo esteja de
acordo com os principios fundamentais da privacidade e da prote¢do de dados.

Como tal, compete a FCT garantir que todas as operagdes de tratamento de dados sejam
conduzidas em total conformidade com a legislacdo aplicavel de protecdo de dados, bem como
com os principios e diretrizes estabelecidos nesta politica de privacidade.

Os principios relativos ao tratamento de dados pessoais, conforme estabelecido no RGPD,
formam a base de todo o enquadramento normativo em matéria de privacidade e seguranga da
informacdo. Esses principios orientam a forma como os dados pessoais devem ser recolhidos,
processados e armazenados, assegurando que todas as operacdes de tratamento sejam
conduzidas com licitude, transparéncia e respeito pelos direitos dos titulares. Além disso,
garantem que o tratamento de dados seja limitado a sua finalidade especifica, minimizando a
recolha e garantindo a exatiddo, integridade e confidencialidade das informacdes.

Para os efeitos desta Politica, destacam-se os principais principios que norteiam o tratamento de
dados pessoais:

Principio da licitude, lealdade e transparéncia: os dados pessoais sdo tratados de forma legal,
transparente e com respeito aos direitos dos titulares.

Principio da limitagdo do tratamento: os dados pessoais sdo recolhidos apenas para finalidades
especificas, explicitas e legitimas, e ndo serdo processados de forma incompativel com essas
finalidades.
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Principio da minimiza¢do dos dados: apenas os dados pessoais estritamente necessarios para
os fins declarados sdo recolhidos e tratados.

Principio da exatiddo: os dados pessoais sdo mantidos atualizados e corrigidos, quando
necessario, de forma a garantir a sua precisdo.

Principio da limitagdo da conservagdo: os dados sdo armazenados apenas pelo tempo
necessario para cumprir os objetivos do tratamento, conforme estipulado por lei ou politica
interna.

Principio da integridade e confidencialidade: os dados pessoais sdo tratados de forma a garantir
a sua seguranca, protegendo-os contra o tratamento ndo autorizado ou ilicito, perda, destruicdo
ou dano acidental.

Estes principios sdo a base do compromisso da FCT com a protecdo de dados pessoais e o
respeito pelos direitos dos titulares.

Em conformidade com o RGPD, a FCT reconhece a importancia de informar os titulares dos dados
de forma clara e transparente sobre como seus dados pessoais sdo tratados. O dever de fornecer
informacGes adequadas e completas é essencial para garantir que os titulares dos dados
compreendam como os seus dados pessoais sao recolhidos, utilizados e protegidas, e para

assegurar que possam exercer plenamente seus direitos.

Salvo impossibilidade justificada, as informacGes aos titulares dos dados devem ser fornecidas
no momento da recolha dos dados pessoais. Isso inclui, mas nado se limita a:

Concursos de financiamento: os candidatos devem ser informados sobre como seus dados sdo
utilizados no processo de avaliacdo, sele¢do e execucao.

Contratagao de trabalhadores: os candidatos devem ser informados sobre como os seus dados
pessoais sdo tratados durante o processo de recrutamento e selecdao, bem como devem ser
esclarecimentos sobre o tratamento dos seus dados uma vez contratados, incluindo a utilizacao
dos dados para os fins necessarios a gestdo dos recursos humanos.

Formularios de subscrigdo: na informacdo a prestar os subscritores, estes devem ser informados
da finalidade da recolha de dados ao preencher formularios como é o caso da subscri¢cdo de
newsletters e outras comunicacgoes.

Autenticagdo: nos processos de registo as informagdes devem ser prestadas no momento da
autenticacdo em plataformas digitais.

Assinatura de contratos: as informagdes sobre o tratamento de dados devem ser prestadas
durante o processo de assinatura de contratos, sejam eles de trabalho, prestacao de servigos ou
outros acordos.

Em todas essas fases, a transparéncia é crucial para garantir que os titulares dos dados estejam
plenamente informados e possam tomar decisdes informadas sobre o fornecimento de suas
informacgdes pessoais.
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Os processos de recolha dos dados pessoais necessdrios as atividades da FCT devem conter
sempre as seguintes informacdes:

Identidade e contactos do responsavel pelo tratamento: nome e contactos da FCT e da EPD.

Finalidade do tratamento: explicagdo clara da finalidade para a qual os dados pessoais estdo a
ser recolhidos e tratados.

Base de licitude do tratamento: justificacdo legal para o tratamento e.g. consentimento,
cumprimento de obrigacdo legal, execu¢do de um contrato, interesse legitimo, etc.

Destinatarios dos dados: indicagdo de quem terd acesso aos dados, incluindo terceiros ou
prestadores de servigos.

Transferéncias internacionais de dados: caso os dados pessoais sejam transferidos para paises
terceiros ao Espago Econdmico Europeu, a FCT informa e garante aos titulares dos dados que
essas transferéncias sdo feitas com base em salvaguardas adequadas.

Prazos de conservagao: o periodo durante o qual os dados serdo mantidos ou os critérios usados
para definir esse prazo de conservagao.

Direitos dos titulares: os titulares dos dados sao informados sobre os seus direitos, como o
direito de acesso, retificagdo, apagamento (direito ao esquecimento), limitacdo do tratamento,
portabilidade dos dados, oposicao ao tratamento de apresentar uma reclamacao junto da CNPD.

Direito a retirar consentimento: se o tratamento se basear no consentimento, os titulares dos
dados sdo informados de que podem retirar o consentimento a qualquer momento, sem afetar
a legalidade do tratamento anterior.

Direito a apresentar reclamagao: os titulares dos dados sdo informados de que tém o direito de
apresentar uma reclamacao junto da CNPD.

Consequéncias de ndo fornecer os dados: se o fornecimento dos dados for obrigatério, é
explicado aos titulares o que acontece caso ndo os fornegcam.

Decisdes automatizadas, incluindo definicdo de perfis: nos casos em que hda tratamentos
automatizados que possam afetar o titular dos dados, os titulares dos dados sdo informados
sobre a existéncia destes tratamentos e sdo-lhes fornecidos detalhes sobre a légica envolvida
qguanto a criacdo de perfis e as potenciais consequéncias dos tratamentos automatizados dos
seus dados.

A FCT fica isenta de cumprir o dever de informar o titular dos dados, sempre que:

e Os titulares dos dados ja tenham conhecimento das informacdes referentes as
atividades de tratamento.

e N3do seja possivel facultar as referidas informacGes aos titulares dos dados, ou
qgque o esforco envolvido seja desproporcionado, nomeadamente para o
tratamento para fins de arquivo de interesse publico, para fins de investigacdo
cientifica ou historica ou para fins estatisticos.
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e A obtencdo ou divulgacdo dos dados esteja expressamente prevista no direito
da unido ou mediante legislacao nacional, estando previstas medidas adequadas
para proteger os legitimos interesses do titular dos dados.

e Os dados pessoais devam permanecer confidenciais em virtude de uma
obrigacdo de sigilo profissional ou a uma obrigacdo de confidencialidade
regulamentada pelo direito da unido ou de um estado-membro.

Para garantir que o tratamento de dados pessoais realizado pela FCT seja conforme a legislacdo
aplicavel, é fundamental estabelecer a base de licitude que justificam esse tratamento.

De acordo com o RGPD, os fundamentos diferem consoante os dados recolhidos respeitem a
dados de categoria comum ou categoria especial (dados sensiveis).

No que respeita aos dados de categoria comum o tratamento é concretizado de acordo com as
seguintes condicdes de licitude:

Consentimento: é necessario em varias situagbes, especialmente quando outros fundamentos
de licitude ndo se aplicam. Nos casos em que recolha e os tratamentos a realizar sdao precedidos
do consentimento este deve ser prestado, de forma explicita, aos titulares através de suporte
fisico ou digital, podendo ainda ser prestado verbalmente. A FCT recolhe o consentimento, por
exemplo, quando o titular dos dados subscreve newsletters e ainda nos casos em que aceita que
seja recolhida a sua imagem em determinados eventos institucionais e formacdes.

Sempre que o consentimento é prestado deve ser:

Especifico, Informado e Inequivoco: o consentimento deve ser dado para uma ou mais
finalidades especificas, de forma clara e distinta. O titular dos dados deve ter a possibilidade de
manifestar o seu consentimento de forma separada para cada finalidade.

Vialido: o titular dos dados deve ser informado de forma compreensivel sobre o objeto do
tratamento e suas consequéncias. A informacdo deve ser apresentada de forma acessivel,
utilizando uma linguagem clara e simples.

Livre: o consentimento deve ser dado sem qualquer forma de coagao, intimidagdo ou influéncia
indevida. O titular dos dados deve ter a liberdade de escolher e ndo deve enfrentar
consequéncias negativas significativas caso decida ndo consentir.

Prestado mediante declaragdo ou ato positivo inequivoco: o consentimento deve ser
manifestado por meio de uma declaracdo ou acdo afirmativa clara e inequivoca.

Comprovavel: deve haver um responsavel capaz de demonstrar que o consentimento foi
efetivamente dado pelo titular dos dados.

Revogavel: o titular dos dados deve ter o direito de retirar seu consentimento a qualquer
momento. A retirada ndo compromete a legalidade do tratamento realizado antes da revogacao.

Execugdao de contrato ou diligéncias pré-contratuais: é necessario para a execugdo de um
contrato no qual a FCT e os titulares dos dados sdo parte ou para diligéncias pré-contratuais. Esta
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condicdo verifica-se preenchida, nomeadamente, no caso da celebracdo de contratos de
trabalho de fornecimento e prestacdo de servigos.

Cumprimento de obrigagdes legais: é necessario para o cumprimento de uma obrigac¢do juridica
a qual a FCT estda sujeita. Aqui inclui-se, por exemplo, a comunicacdo de dados pessoais a
entidades publicas ou privadas por aplicacdo de obrigacGes previstas na lei e ainda aqueles casos
em que, em virtude das atribui¢cdes estatutarias que lhe foram conferidas, a FCT promove
mediante acbes o desenvolvimento, financiamento e avaliagio do sistema cientifico e
tecnoldgico nacional.

Interesse publico: é necessario para o desempenho de uma tarefa de interesse publico ou no
exercicio de autoridade publica conferida a FCT. Esta condicdo verifica-se no contexto de
processos administrativos, relacionados nomeadamente, com a gestao de pedidos de licencas
ou autorizag¢des, para garantir o cumprimento das normas legais e administrativas, ou no ambito
de iniciativas de seguranca e prevencdo de crimes como é o caso da aplicagdo de sistemas de
videovigilancia.

Interesse legitimo: é necessario para a prossecu¢do de interesses legitimos da FCT ou de
terceiros, sem prejudicar os direitos e as liberdades dos titulares dos dados. Esta base de licitude
é aplicavel a todos os tratamentos que resultam de atribui¢cdes conferidas por lei a FCT.

O tratamento de dados de categoria especial, que inclui informag¢des como origem racial ou
étnica, opinides politicas, crencas religiosas ou filoséficas, filiagdo sindical, dados genéticos,
dados biométricos e dados relacionados a salde ou a vida sexual, é orientado por normas mais
rigidas devido a sua natureza sensivel.

O tratamento destas categorias de dados é, em principio, proibido, exceto em algumas exce¢oes
previstas no RGPD, tais como:

Consentimento explicito: nalguns casos, mas sempre de forma subsididria, é necessario obter o
consentimento que deve ser obrigatoriamente prestado de forma explicita e informada, de
acordo com os mesmos requisitos daquele que é prestado para a recolha de dados de categoria
comum, contudo, neste caso, ndo é admissivel o consentimento verbal, devendo resultar sempre
de uma manifestacdo expressa por parte dos titulares dos dados.

Excegbes legais: existem algumas exce¢des onde o tratamento é permitido como é o caso do
cumprimento de obrigacGes e exercicio de direitos especificos, da execu¢do de politicas publicas,
para o cumprimento de contratos, ou da protecdo da vida ou da saude do titular dos dados ou
de terceiros.

Interesses vitais: quando o tratamento seja necessario para protecdo de interesses vitais do
titular dos dados ou outra pessoa singular, caso o titular dos dados esteja fisica ou legalmente
incapacitado de dar o consentimento.

Divulgagao publica dos dados pelo titular de forma evidente: quando o préprio titular dos
dados decide tornar os seus dados pessoais sensiveis publicos de maneira clara, o tratamento
posterior desses dados por terceiros pode ser permitido. Por exemplo, se alguém partilhar
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publicamente a sua orientacdo sexual ou crencgas religiosas em redes sociais ou em féruns
publicos, os dados podem ser considerados de divulgacdo publica.

Exercicio ou defesa de um direito em processos judiciais: quando o tratamento é necessario
para a formulagdo, exercicio ou defesa de reivindicacGes legais, desde que tal tratamento seja
adequado e necessario para o processo em causa, como € o caso da utilizacdo dos dados de
saude de funcionarios no dmbito de um processo judicial laboral, para fundamentar uma defesa
ou reivindicacdo de direitos.

Interesses publicos significativos: neste caso no ambito de politicas de combate a discriminagdo
ou inclusado social, mas sempre sob o quadro legal da Unido Europeia ou dos Estados-Membros.
Por exemplo, o caso de politicas para prevenir crimes de ddio ou discriminac¢do racial poderdo
justificar o tratamento de dados sobre origem racial ou étnica, desde que sejam implementadas
medidas de salvaguarda adequadas para proteger a privacidade dos titulares dos dados.

Interesse publico no dominio da saude publica: quando o tratamento é necessario a protegao
contra ameacas graves a salde ou garantia de elevados padrdes de qualidade e seguranca em
produtos e servigos de satide, como sucedeu no caso do tratamento de dados relativos a saude
durante uma pandemia, como o COVID-19, para rastrear infecdes, monitorizar a eficacia das
vacinas ou garantir o fornecimento de cuidados adequados.

Arquivo de interesse plblico, investigac¢do cientifica ou histdrica ou fins estatisticos: quando o
tratamento é necessario para estes fins ficam prejudicados os direitos de acesso, retificacdo,
limitacdo do tratamento e de oposicdo, na medida do necessario, se esses direitos forem
suscetiveis de tornar impossivel ou prejudicar gravemente a realizacdo desses fins.

O tratamento para fins de arquivo de interesse publico, fins de investigac¢ao cientifica ou historica
ou fins estatisticos deve respeitar o principio da minimizacdo dos dados e incluir a anonimizacdo
ou a pseudonimizacdo dos mesmos sempre que os fins visados possam ser atingidos por uma
destas vias.

Para o tratamento de cada uma das mencionadas exce¢des a FCT implementou medidas
rigorosas de protecdo de dados que garantem a seguranca e a confidencialidade dos dados dos
titulares.

De acordo com o RGPD, os titulares dos dados, dispdem de um conjunto de direitos
fundamentais que visam garantir a prote¢do da sua privacidade e o controlo sobre os seus
préprios dados. Estes direitos foram concebidos para assegurar que os titulares dos dados
possam fiscalizar e, se necessario, limitar o modo como as suas informacGes pessoais sdo
utilizadas pela FCT. Estes direitos sdo aplicaveis em todos os momentos das operagdes de
tratamento, desde a recolha até a eventual eliminacdo, e podem ser exercidos de forma gratuita,
salvo em casos excecionais.

A FCT respeita estes direitos tendo implementado procedimentos que facilitam o seu exercicio
por parte dos titulares assegurando as respostas de forma atempada. Os titulares dos dados
podem, a qualquer momento, solicitar o exercicio de seus direitos, através do endereco
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dpo@fct.pt, dependendo do contexto do tratamento de dados, sem a necessidade de justificar
o pedido.

Ha situagdes especificas em que o exercicio de alguns desses direitos pode ser limitado ou
recusado por motivos justificados. As exce¢des sdo aplicadas em certos contextos e tém como
objetivo equilibrar os direitos dos titulares com outros interesses legitimos, como a seguranca
publica, interesses empresariais, obrigacdes legais, ou a defesa de direitos em processos
judiciais.

Os direitos em causa sao os seguintes:

Direito de acesso: o direito de acesso permite ao titular dos dados obter informag&es sobre se
os seus dados estdo a ser tratados, com que finalidade e quem tem acesso a eles. No entanto,
este direito pode ser recusado ou limitado, por exemplo, quando o acesso possa prejudicar:

e A confidencialidade de informacdes relativas a terceiros.

e |nvestiga¢des ou processos judiciais em curso.

e ObrigacOes de seguranca nacional, defesa ou seguranca publica.
e Direitos de propriedade intelectual ou segredos comerciais.

Direito a retificagdo: o direito de retificagdo garante ao titular dos dados a corre¢do de dados
incorretos ou incompletos. No entanto, pode ser limitado se os dados ndo forem necessarios
para fins que envolvem a precisdo, como em investiga¢Oes judiciais ou quando os dados sdo
parte de registos histdricos ou arquivisticos.

Direito ao apagamento (ou direito a ser esquecido): o direito ao apagamento permite ao titular
dos dados solicitar a eliminacdo dos seus dados pessoais. Contudo, este direito ndo é absoluto e
pode ser recusado quando o tratamento dos dados é necessario para:

e O exercicio da liberdade de expressdo e de informacao.

e O cumprimento de uma obrigacao legal.

e Razdes de interesse publico no dmbito da saude publica.

e O arquivamento de interesse publico, investigacdo cientifica ou histdrica, ou fins
estatisticos.

e A defesa de um direito em processos judiciais.

Direito a limitagdo do tratamento: este direito permite ao titular dos dados solicitar a limitagdo
do tratamento dos seus dados, o que implica que os dados s6 podem ser usados em
determinadas circunstancias. No entanto, pode ser restringido se houver uma necessidade
imperiosa de tratar os dados, como a execu¢ao de um contrato, cumprimento de uma obrigacao
legal ou a protecao de terceiros.

Direito a portabilidade dos dados: o direito a portabilidade permite que o titular dos dados
receba os seus dados num formato estruturado e, se desejado, os transfira para outro
responsavel pelo tratamento. Esse direito é limitado quando:

e O tratamento ndo é baseado no consentimento ou na execu¢do de um contrato (por
exemplo, quando o tratamento é necessario para o cumprimento de uma obrigacdo legal
ou em interesse publico).
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e O tratamento ndo é automatizado (por exemplo, quando os dados sdo tratados de forma
manual).

Direito de oposicdo: os titulares dos dados podem opor-se ao tratamento dos seus dados em
algumas situagdes, especialmente quando o tratamento se baseia em interesses legitimos do
responsavel ou em missdes de interesse publico. Contudo, esse direito pode ser recusado se:

e Houver motivos legitimos imperiosos que prevalecam sobre os interesses e direitos do
titular.

e O tratamento for necessario para a defesa de um direito em processos judiciais.

Direito a ndo ser submetido a decis6es automatizadas: neste caso os titulares dos dados tém
direito de ndo serem sujeitos a decisdes baseadas exclusivamente em tratamento automatizado,
incluindo a definicdo de perfis, que produzam efeitos significativos sobre a sua esfera pessoal.
No entanto, este direito ndo se aplica quando:

e A decisdo for necessaria para a execu¢do de um contrato.
e For autorizada por lei aplicavel ao responsavel pelo tratamento.
e O titular der o seu consentimento explicito.

Além destas situacdes especificas, com base em legislacdo dos Estados-Membros da Unido
Europeia podem prever-se limitagdes adicionais a esses direitos, nomeadamente nos seguintes
casos:

Seguranga nacional e defesa: o tratamento de dados pode ser necessdrio para proteger a
segurancga nacional ou para a defesa dos Estados-Membros.

Investiga¢Oes criminais: durante investigagdes ou processos judiciais em andamento, o acesso
ou a eliminacao de dados pode ser restrito para ndo prejudicar as investigacdes.

Interesses econémicos e comerciais: o direito de acesso ou apagamento pode ser limitado para
proteger segredos comerciais ou informac¢des confidenciais que sejam essenciais para a
atividade da FCT.

Na FCT todos os dados pessoais sdo tratados em conformidade com as finalidades claramente
definidas, licitas e transparentes, conforme estipulado pelo RGPD e todas os processos de
tratamento sdo sempre conduzidos de acordo com as finalidades previamente estabelecidas.

A FCT garante que ndo serdo realizados tratamentos incompativeis com as finalidades
inicialmente estabelecidas, a menos que haja consentimento explicito dos titulares dos dados
ou outra base legal que o permita.

Dessa forma, todos os tratamentos sdo conduzidos adequadamente garantindo a protecdo dos
direitos e liberdades dos titulares dos dados e com respeito pelos principios de minimizacao,
necessidade e adequacao.

As finalidades de tratamento definidas pela FCT encontram-se descritas na “Tabela Geral de
Finalidades de Tratamento”, acompanhadas pela identificacdo dos processos especificos que as

12



Fundacao
E t para a Ciéncia

s ¢ a Tecnologia

compdem, da(s) base(s) de licitude que justifica(m) o seu tratamento e do(s) érgao(s) estruturais
responsavel(eis) pela sua execucao.

Com este nivel de detalhe, a FCT procura reforcar o compromisso com a transparéncia, seguranca
e integridade nos tratamentos, bem como cumprir com a legislacdo aplicavel em matéria de
privacidade e protecao de dados.

A FCT revé e atualiza periodicamente a “Tabela Geral de Finalidades de Tratamento” para refletir
quaisquer mudancas nas praticas de tratamento de dados ou na sua estrutura organizacional.

As atualizagcGes regulares também permitem que a FCT se adapte a novas regulamentacdes,
diretrizes, recomendacgdes, orientacbes e melhores praticas, garantindo os padrées mais
exigentes de protecdo e seguranca dos dados.

As finalidades que justificam a recolha e tratamento de dados pessoais pela FCT sdo as seguintes:

e Gestdo Estatutaria e Administrativa

e Gestdo de Instrumentos de Financiamento e Cofinanciamento

e Gestdo de Relagdes Internacionais

e Gestdao de Comunicagao Institucional e Eventos

e Gestdo Financeira

e Gestdo de Secretariado

e Gestdo de Recursos Humanos

e Gestdo de Compras e Contratacdo Publica

e Assessoria Juridica e de Contencioso

e Gestdo de Privacidade e Protecao de Dados

e Gestdo de Auditorias, Fiscalizagdes e Visitas Técnicas

e Gestdao do Arquivo Documental

e Gestdo de Seguranca de Pessoas e Bens

e Gestdo de Sistemas de Informacdo, Infraestruturas Informaticas e Aplicacionais
e Gestdo da Conectividade nos Sistemas Cientificos e de Ensino Superior

e Gestdo de Infraestruturas Digitais para Ciéncia, Tecnologia, I&D e Conhecimento
e Gestdo da Prestacdo de Servicos na Comunidade de Investigacao e Ensino

No ambito das suas atribuicdes, a FCT recolhe dados pessoais de uma universalidade de titulares
dos dados.

As principais categorias de titulares cujos dados sao tratados pela FCT incluem, mas nao se
limitam a:

Funcionarios: inclui empregados, contratados, prestadores de servicos e outros profissionais
com quem a FCT mantém uma relagdo de trabalho ou prestacdo de servicgos.

Fornecedores e parceiros comerciais: inclui representantes de empresas ou entidades que
fornecem bens ou servicos a FCT, ou que colaboram de alguma forma em atividades comerciais.
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Estudantes e pessoal académico e cientifico: inclui estudantes, doutorados, docentes
investigadores (junior, auxiliar, principal, coordenador), bolseiros, orientadores cientificos de
bolsas de investigacdo, avaliadores de mérito cientifico, membros das equipas de investigacao,
staff cientifico com envolvimento no sistema cientifico portugués.

Dirigentes, membros e funcionarios de instituicbes de ensino e investiga¢do: inclui as
instituicbes de ensino superior, dos laboratérios do Estado, dos laboratérios associados, das
unidades de 1&D, das unidades do Sistema nacional de ciéncia e tecnologia.

Membros de entidades internacionais e funciondrios de organismos congéneres: inclui
dirigentes, membros de instituicdes internacionais e organismos congéneres, signatarios de
protocolos, acordos cientificos, acordos culturais e contratos-programa.

Utilizadores e representantes de entidades externas: inclui utilizadores das plataformas de que
a FCT é proprietaria, terceiros representantes ou funciondarios de entidades destinatarias de
dados, membros das entidades aderentes (legais representantes, pontos de contacto da equipa,
responsaveis pela comunicacdo e marketing, responsaveis pela gestdo RGPD, data-researches).

Titulares em interagdo com a FCT: inclui pessoas singulares que, direta ou indiretamente,
contactem a FCT para o exercicio dos seus direitos no ambito do RGPD (como, por exemplo, o
direito ao apagamento, o caso das perguntas no portal FCT FAQ, chat Bot, helpdesk, etc.).

Visitantes do website e utilizadores de plataformas: inclui qualquer pessoa que navegue, utilize
ou interaja com os websites, aplicativos ou plataformas digitais da FCT sujeitas ao consentimento
para recolha de cookies ou outras informacgdes de navegacao.

A FCT trata diferentes categorias de dados pessoais, recolhidos de forma licita e em
conformidade com a legislacdo aplicavel, sempre no estrito cumprimento das finalidades para
as quais esses dados sdo necessarios, garantindo a protecdo e confidencialidade dos dados
recolhidos.

As principais categorias de dados pessoais tratados pela organizacao incluem:

Dados de identificagdo pessoal: inclui nome completo, data de nascimento, nacionalidade,
numero de identificagdo civil (como nimero do cartdo de cidaddo, passaporte ou equivalente),
numero de identificacdo fiscal (NIF), nimero de seguranca social.

Dados de contacto: inclui enderego postal, endereco de e-mail, nimero de telefone (fixo e/ou
movel).

Dados profissionais: inclui cargo/fungdo, Entidade empregadora ou de vinculo, departamento
ou area de atuacdo, histdrico profissional e académico.

Dados relativos a carreira cientifica: inclui publicagGes, projetos de investigagdo, bolsas.

Dados académicos e de formagdo: inclui histérico académico, diplomas e certificagdes
instituicbes de ensino frequentadas, Participacdo em cursos e formacdes, Titulos académicos e
profissionais.
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Dados de atividade cientifica e investigagdo: inclui projetos de investigacdo, participagdo em
conferéncias, semindrios e workshops, resultados e publicacdes cientificas, registo de
orientacGes de teses e projetos, avaliagdes de mérito cientifico.

Dados financeiros e contratuais: inclui informagdo bancaria (NIB/IBAN, detalhes de pagamentos
e recibos), remuneracées e subsidios, Informacdes fiscais, detalhes de contratos, acordos e
protocolos, despesas reembolsdaveis e beneficios atribuidos.

Dados de navegacgao e utilizacao de plataformas: inclui dados de login (nome de utilizador,
senha, identificadores Unicos), endereco IP, dados de localizagdo, cookies e outras tecnologias
de rastreamento

Dados relacionados com o exercicio de direitos no ambito do RGPD: inclui pedidos de acesso,
retificacdo, apagamento, limitacdo, oposicdo ou portabilidade de dados, informacgdes associadas
ao exercicio dos direitos de privacidade

Dados fotograficos, audio e video: inclui fotografias para identificagdo em plataformas ou para
divulgacdo institucional, gravacées de dudio e video de eventos, conferéncias e sessbes de
formacdo, imagens de videovigilancia, quando aplicavel.

A FCT elaborou a “Tabela Geral de Prazos de Conservagdo” que tem por objetivo definir os prazos
de conservacdo dos dados pessoais tratados, assegurando a sua conformidade com as normas
do RGPD e garantindo o respeito pelos direitos dos titulares dos dados.

Os prazos de conservacdo definidos na “Tabela Geral de Prazos de Conservacdo” sdo prazos
gerais, transversais a FCT, encontrando-se agrupados por finalidades de tratamento e respetivas
operagoes de tratamento. Adicionalmente, foram estipulados prazos de conservagdo especificos,
atendendo as necessidades e obrigacdes particulares de determinadas operacdes de
tratamento.

A responsabilidade pelo cumprimento desses prazos de conservacgado recai sobre os responsaveis
operacionais de cada area, divisdo ou departamento da FCT, que devem garantir que os dados
sejam mantidos durante o periodo definido.

Os principais critérios que orientaram a definicdo dos prazos constantes na “Tabela Geral de
Prazos de Conserva¢do” incluem:

Adequagao aos processos de negdcio: os prazos de conservagdo encontram-se conformes a
estrutura de classificacdo dos processos de negdcio da FCT definidos pela Classificacdo e
Avaliacdo da Informacdo Arquivistica (CLAV). A CLAV, enquanto ferramenta essencial para a
gestdo documental, fornece um enquadramento estruturado que permite alinhar os prazos de
conservacdo com as necessidades operacionais, legais e estratégicas da FCT, respeitando os
ciclos de vida dos documentos e dados associados a cada processo.

Base legal e necessidade operacional: os dados pessoais sdo conservados apenas pelo tempo
necessario para cumprir as finalidades associadas aos processos de negdcio, em conformidade
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com a base de licitude apropriada, seja esta a execucdao de um contrato, o cumprimento de uma
obrigacao legal ou o consentimento do titular dos dados.

Minimiza¢do de dados: em consonancia com o principio da minimiza¢do, este documento
assegura que os dados pessoais ndo sdo conservados por periodos superiores ao necessario,
contribuindo para uma gestdo mais eficiente e segura das informacoes.

Eliminagdo dos dados: a eliminagdo dos dados pessoais, no final do prazo de conservagao, é
realizada de forma segura e em conformidade com os requisitos legais aplicaveis, assegurando a
protec¢do continua dos dados pessoais.

Na celebracdao de acordos e contratos, de qualquer natureza, que envolvam o tratamento de
dados pessoais é garantido pela FCT que os mesmos sejam realizados de forma segura.

Todos os contratos que envolvem o tratamento de dados pessoais devem ser analisados e
aprovados pela EPD e, se for o caso, pela equipa juridica responsavel antes de serem assinados.

Os contratos devem estar em conformidade com as legislacbes aplicaveis sobre protecdo de
dados, e as respetivas clausulas devem refletir e respeitar os requisitos legais e regulamentares
em vigor, sendo definidas as responsabilidades de cada parte em relagdo a protecdo de dados,
incluindo as medidas de seguranca a serem implementadas e procedimentos para notificacdo
de incidentes de seguranca.

Nos casos em que a relacao contratual envolva uma relagcao de subcontratagao, ou seja, quando
o tratamento de dados pessoais é realizado por conta da FCT, é garantido o seguinte:

Sele¢ao de subcontratantes: antes de envolver qualquer subcontratante no tratamento de
dados pessoais, a FCT realiza uma avaliacdo rigorosa para garantir que o subcontratante dispde
medidas de seguranca e praticas adequadas para proteger os dados pessoais. A sele¢do dos
subcontratantes é baseada em critérios especificos de seguranca, conformidade legal e
capacidade técnica.

Acordos de subcontratagao: todos os subcontratantes assinam com a FCT um contrato que
incluiu clausulas especificas sobre a protecdo de dados pessoais. Este contrato garante que o
subcontratante:

e Tratara os dados pessoais apenas de acordo com as instrucdes da FCT.

e Implementara medidas de seguranca adequadas para proteger os dados pessoais.

e Notificard imediatamente a FCT sobre qualquer violacdo de dados ou incidente de
seguranga.

e N3o subcontratard ou transferira as suas responsabilidades a terceiros sem a nossa
autorizacdo prévia.

Supervisao e avaliagdo: é mantido um processo continuo de supervisdo e avaliagdo dos
subcontratantes para garantir que continuem a cumprir os requisitos estabelecidos e a proteger
os dados pessoais de forma adequada, o que inclui a realizacdo de auditorias periddicas e
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revisdes dos acordos de subcontratacdao para assegurar que os padroes de protecao de dados
sejam mantidos.

Para o tratamento de dados pessoais no ambito das atividades de tratamento da FCT e respetivas
finalidades, podera haver a necessidade de realizar transferéncias de dados pessoais para paises
terceiros ao Espaco Econdmico Europeu.

Nestes casos, sdo adotadas medidas contratuais adequadas e necessarias para assegurar a
protecdo continua dos dados pessoais durante a transferéncia internacional. Estas medidas
incluem a celebracao de acordos de tratamento de dados reduzidos a escrito, que respeitam a
protecdo dos direitos dos titulares dos dados, as medidas técnicas e organizativas que o
destinatario dos dados que esteja sediado num pais terceiro ao Espago Econdmico Europeu deve
implementar para garantir um nivel de protecdo dos dados pessoais equivalente ao exigido pelo
RGPD.

O contrato deve ainda assegurar que o tratamento de dados pessoais no pais de destino esteja
em conformidade com o RGPD e outras normas equivalentes.

Sempre que aplicavel, a FCT utiliza cldusulas contratuais-tipo aprovadas por autoridades
competentes, como a Comissao Europeia, para garantir que os dados pessoais recebam o
mesmo nivel de prote¢do que teriam dentro do Espaco Econdmico Europeu. Estas clausulas
estabelecem um conjunto de obrigacdes e responsabilidades claras para o destinatario dos
dados e fornecem um mecanismo legal para a prote¢do dos dados durante a transferéncia.

A FCT garante que todas as operacdes de tratamento de dados pessoais sejam documentadas e
geridas de forma adequada, promovendo a transparéncia e a conformidade com as
regulamentacdes de protecao de dados.

No cumprimento desta obrigacdo, imposta pelo RGPD, a FCT mantém um registo das suas
atividades de tratamento numa plataforma (“Portal Zelo”) criada no ambito de um projeto de
parceria entre Secretaria-Geral da Educacdo e Ciéncia (SGEC), a Construcdo Publica, E.P.E. (PE),
e a proépria FCT, destinado a todas as entidades das areas da CTES e Educacdo.

No Portal Zelo, constam todos os processos de tratamento que da FCT, bem como uma descricao
pormenorizada de cada operacdo de tratamento, da sua finalidade, da forma de recolha dos
dados, das categorias de titulares de dados, dos prazos de conserva¢do, da existéncia de
transferéncias internacionais de dados, das bases de licitude que legitimam a FCT a realizar cada
tratamento, dos locais de armazenamento, das entidades subcontratantes e demais
intervenientes nos tratamentos. Para além destes registos, no Portal Zelo a FCT descreve as
medidas técnicas e organizativas de seguranca e os critérios de verificagdo necessdrios a
realizacdo das avaliagdes do impacto sobre a protecdo de dados (AIPD).

O registo das atividades de tratamento é um recurso fundamental para:

17



Fundacao
E t para a Ciéncia
—

e a Tecnologia

Demonstrar conformidade: garante o compromisso da FCT com o cumprimento do RGPD,
facilitando a demonstra¢do da conformidade CNPD.

Gerir riscos: permite identificar e avaliar os riscos associados ao tratamento de dados pessoais,
permitindo a implementacdo das medidas mitigadoras adequadas.

Fomentar a confianga: refor¢a a confianga dos parceiros institucionais e do publico em geral na
capacidade da FCT de tratar os dados pessoais de forma segura e responsavel.

O preenchimento do registo de atividades de tratamento no Portal Zelo é um indicador da
adesdo da FCT aos principios de responsabilidade e transparéncia, essenciais para a protecdo de
dados no contexto atual, vincando as crescentes preocupac¢des com a privacidade e seguranga
da informacao.

Para proteger os dados pessoais sujeitos a tratamento por parte da FCT, encontram-se
implementadas medidas de seguranca, de caracter técnico e organizativo, que garantem a
confidencialidade, integridade e a autenticidade dos dados tratados.

As referidas medidas encontram-se sistematizadas no “Manual de Medidas Técnicas e
Organizativas de Sequranca em Prote¢do de Dados”.

Ao adotar estas medidas, a FCT demonstra o seu compromisso com a prote¢cdao dos dados
pessoais e a seguranca da informacgdo, mitigando riscos e reforcando a confianca de todos os
intervenientes envolvidos.

Todos(as) os(as) funcionarios(as), prestadores de servicos e membros dos drgdos sociais da FCT,
bem como todos aqueles que interajam com esta organizacdo, devem cumprir rigorosamente as
medidas em vigor, garantindo assim um ambiente seguro e em conformidade com as exigéncias
regulatérias.

A FCT realiza uma revisdo continua e minuciosa das medidas implementadas assegurando nao
apenas a melhoria continua desses processos, mas também a implementacdo eficaz de
contramedidas diante dos avangos tecnoldgicos e das novas ameacas cibernéticas.

Desta forma, garante que as medidas de protecdo estejam sempre alinhadas com os padrdes
mais elevados e as ameagas mais recentes, preservando a protecdo maxima dos direitos dos
titulares dos dados.

A FCT tem implementado um procedimento de “gestdo de situagdo de risco de violagcdo de dados
pessoais”, adequado ao risco que pode ocorrer durante o tratamento, nomeadamente quanto a
perda, a alteracao, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.

As medidas implementadas permitem que a FCT notifique uma violacdo de dados a CNPD, e,
sempre que possivel, até 72 horas apds ter tido conhecimento da mesma e ao titular dos dados
sem demora injustificavel.
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Quando a violacdo dos dados pessoais for suscetivel de implicar um elevado risco para os direitos
e liberdades das pessoas singulares, a FCT comunica a violacdo de dados pessoais ao titular dos
dados.

A EPD é envolvida em todos os procedimentos em que a FCT tenha conhecimento de possiveis
violagGes de dados e atua enquanto ponto de contacto com a CNPD mediante notificacdo de
violacao de dados.

A capacidade de detetar, de dar resposta e de comunicar uma violagdo de dados em tempo util
é encarada pela FCT como um elemento essencial das suas medidas organizativas de protecdo
dos dados.

Sempre que a FCT inicia novos processos tratamento de dados pessoais, seja pela
implementacdao de novos projetos, servicos, ou tecnologias, segue um conjunto rigoroso de
procedimentos para garantir que todas as operagdes estejam em conformidade com as
exigéncias legais e as melhores praticas de protecdo de dados.

Cada novo tratamento deve ser devidamente avaliado, transparente e seguro, protegendo os
direitos dos titulares dos dados e minimizando riscos.

A EPD é envolvida em todas as fases do processo de lancamento de um novo tratamento de
dados com o intuito de analisar a conformidade com a legislacdo aplicavel, e recomenda as
melhores praticas a serem adotadas.

A EPD também avalia se é necessario consultar a CNPD em casos de risco elevado que nao
possam ser suficientemente mitigados.

Nos casos em que um tratamento de dados pessoais a iniciar utilize novas tecnologias e for
suscetivel de implicar um elevado risco para os direitos e liberdades dos titulares dos dados, a
FCT procede, antes de iniciar o tratamento a uma avaliacdo do impacto sobre a protecao de
dados (AIPD).

Para realizar esta avaliacdo, a FCT segue as diretrizes estabelecidas pela CNPD e utiliza um
formato que inclui:

e Umadescricdo detalhada das operag¢des de tratamento previstas, bem como a finalidade
para a qual os dados sdo tratados, incluindo, quando aplicavel, a justificativa para os

interesses legitimos da FCT.

e Uma andlise da necessidade e proporcionalidade das atividades de tratamento em
relacdo aos objetivos que se pretendem alcancar.

19



Fundacao
E t para a Ciéncia

s ¢ a Tecnologia

e Uma avaliagdo dos potenciais riscos que essas operacdes representam para os direitos
e liberdades dos titulares dos dados.

e As medidas e a¢Oes projetadas para mitigar os riscos detetados, incluindo garantias e
procedimentos de seguranca implementados, que asseguram a protecao dos dados
pessoais. Estas agdes também demonstram a conformidade com as disposicGes legais
aplicaveis, levando em consideracdo os direitos e interesses legitimos dos titulares dos
dados e de terceiros envolvidos.

Com base nas avaliagdes de impacto, a FCT avalia os riscos de privacidade inerentes ao sistema,
ambiente ou processo objeto do tratamento de dados.

As avaliagOes de impacto devem ser revisitadas sempre que existam alteracdes com impacto na
protecao dos dados.

A FCT realiza auditorias internas e externas com regularidade para garantir a conformidade com
o RGPD.

Por outro lado, a sensibilizacdo todos(as) os(as) funciondrios(as)s da FCT é uma prioridade, sendo
realizadas, acGes de formacdo e de sensibilizacdo referentes as politicas e procedimentos
internos implementados.

A EPD desempenha um papel central na coordenacao das auditorias e na realizacdo das a¢des
de formacao e sensibilizagao.

A FCT mantém um registo atualizado de todas as auditorias e a¢gdes de formacao e sensibilizacdo
realizadas, assegurando a conformidade com a legislacdo aplicavel em matéria de privacidade e
de protecao de dados.

Sem prejuizo do contacto direto junto da FCT, o titular dos dados tem o direito de apresentar
reclamacdes junto da CNPD sobre questdes relacionadas com a protecdo dos seus dados
pessoais. A CNPD pode ser contactada através dos seguintes meios:

e CNPD - Comissdao Nacional de Protecao de Dados, Av. D. Carlos |, 134, 12, 1200-651
Lisboa.

o Telefone: (+351) 213 928 400 e Fax: (+351) 213 976 832.
e Correio eletrdnico: geral@cnpd.pt.

A FCT reserva-se o direito de alterar ou atualizar esta Politica a qualquer momento, para refletir
mudancas nas praticas de tratamento de dados, obrigacGes legais, avancos tecnoldgicos ou
modificagdes nos servicos oferecidos.
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Sempre que forem feitas alteracGes substanciais, os titulares dos dados serdo devidamente
informados através dos meios de comunica¢do apropriados, tais como o correio eletrdnico ou
avisos em destaque no website da FCT.

Os titulares dos dados devem revisitar periodicamente esta Politica para se manterem
atualizados sobre como a FCT protege os seus dados pessoais. Qualquer modificagdo entrard em
vigor na data da publica¢do da versdo atualizada da Politica.
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